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Zatacznik
do Zarzadzenia Nr 4"7 40’”
Starosty Zgbkowickiego

7 dnta 'M,’oﬂw’/

Procedura zarzadzania ryzykiem

§1

Okreslenia stosowane w niniejszej procedurze:

I

ryzyko - mozliwo$¢ zaistnienia dowolnego zdarzenia, dzialania lub zaniechania
dzialania, mierzone wplywem (sita oddziatywania) oraz prawdopodobiefistwem
wystapienia, ktore bedzie mialo wptyw na osiagnigcie celow i zadan jednostki, na
ksztaftowanie jej wizerunku lub uszczuplenie jej majatku,

czynnik ryzyka — zdarzenie, dziatanie lub zaniechanie, ktére moze spowodowac
wystapienie ryzyka (przyktadowe czynniki ryzyka zamieszczono w Zataczniku nr 4 do
niniejszej procedury),

zarzadzanie ryzykiem - proces ograniczania ryzyka poprzez jego identyfikacje,
oceng potencjalnego wpltywu i prawdopodobienstwa wystapienia oraz racjonalny
dobor $rodkow przeciwdziatajacych skutkom ryzyka; proces majacy na celu
optymalizacje funkcjonowania komoérki lub jednostki organizacyijnej,

identyfikacja ryzyka - przypisanie poszczegOinych rodzajow czynnikow ryzyka do
realizowanych celow i zadan,

analiza ryzyka - przypisanie dla kazdego zidentyfikowanego ryzyka
prawdopodobiefistwa jego wystapienia i dokonanie oceny jego wplywu na dziatanie
komorki lub jednostki organizacyjne;j,

reakcja na ryzyko - podjecie adekwatnych, zasadnych, efektywnych i skutecznych
dzialan (decyzji) zmierzajacych do ograniczenia lub wyeliminowania ryzyka,

mechanizmy kontrolne - procedury, instrukcje, wytyczne, standardy itp., ktérych
celem jest powstrzymanie lub minimalizacja negatywnych skutkow ryzyka,

nadzor i monitorewanie - ciagla ocena skutecznosci wprowadzonych dziatan, w tym
badanie odstepstw i niezwloczne reagowanie na nie,

§2

Do zadan kierownikow komorek organizacyjnych w procesie zarzadzania ryzykiem nalezy:

[

Okreslenie celow realizowanych przez podlegte im komorki organizacyjne,
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2. Zidentyfikowanie ryzyk, jakie moga zagrozi¢ osiagnieciu poszczegolnych celow,

3. Analiza zidentyfikowanych ryzyk w celu okreslenia prawdopodobiefistwa i
mozliwych skutkow (efektow lub rezultatow) wystapienia danego ryzyka,

4. Podjecie dziatan w celu zmniejszenia wplywu i prawdopodobienstwa wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli,

5. Dokumentowanie procesu analizy i oceny ryzyka poprzez wypehienie
Kwestionariusza  zarzqdzania  ryzykiem zgodnie ze wzorem zamieszczonym
w zatgczniku nr 1 do niniejszej procedury,

6. Przekazanie Zespotowi ds. zarzadzania ryzykiem Kwestionariusza zarzqdzanic
ryzykiem w terminie do kofica stycznia kazdego roku kalendarzowego,

7. Zglaszanie Zespotowi postrzeganych zagrozen nie zwiazanych bezposrednio
z wykonywana praca, a dotyczacych Jednostki.

§3
Do zadan Zespotu ds. zarzadzania ryzykiem nalezy:

I. Weryfikacja  otrzymanych  od  kierownikow  komorek  organizacyjnych
Kwestionariuszy zarzadzania ryzykiem, tj.:

1) analiza zidentyfikowanych ryzyk i reakcji na ryzyko,

2) ocena adekwatnosci i efektywnosci zaproponowanych mechanizméw kontrolnych
majacych na celu ograniczenie ryzyka,

3) ocena adekwatnosci i efektywnosci sposobu monitorowania ryzyka,

2. Sporzadzenie Rejestru ryzyk, zgodnie ze wzorem zamieszczonym w zataczniku nr 2
do niniejszej procedury,

3. Sporzadzenie Matrycy punkiowej analizy ryzyka zgodnie ze wzorem zamieszczonym
w zataczniku nr 3 do niniejszej procedury,

4. Przekazanie Staroscie Zabkowickiemu sprawozdania dotyczacego zarzadzania
ryzykiem do konca lutego kazdego roku kalendarzowego,

5. Monitorowanie ryzyk o najwigkszym wplywie i prawdopodobienstwie wystapienia
oraz inicjowanie dziatan zmierzajacych do ich ograniczenia,

0. Informowanie Starosty Zabkowickiego o najwazniejszych ryzykach i dziataniach
podejmowanych w celu ich minimalizacji,
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7. Okresowe przeglady i aktualizacja Rejestru ryzyk oraz Matrycy punktowej analizy
ryzyka.

Lista zalgcznikéw do Procedury zarzgdzania ryzykiem:
Zatacznik nr 1 - Kwestionariusz zarzqdzania ryzykiem.
Zatacznik nr 2 - Rejestr ryzyk.

Zatacznik nr 3 - Matryca punktowej analizy ryzvka.

Zatgcznik nr 4 - Przykladowe czynniki ryzk
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Zatacznik nr 4

do Procedury zarzadzania ryzykiem

Przykiadowe czynniki ryzyka

1. Czynniki ryzyka dotyczace systemow informatycznych, w szczegolnosci zwigzane
z:

1) utrzymaniem ciaglosci pracy systemow informatycznych, np.: zatrzymanie pracy
systemow informatycznych, brak przeptywu informacji o bledach w systemach
informatycznych,

2) dostepem do zasobow informatycznych jednostki, np.. wyplyw danych
z systemow, wlamania do systemow,

3) wykorzystywaniem infrastruktury informatycznej, np.. awaria  sprzgty,
niedopasowanie systemow do bazy sprzetowej, wykorzystywanie nielegalnego
oprogramowania,

4) rozwojem i wdrozeniem nowych systemow informatycznych, np. nieuprawnione
wdrozenie zmian w oprogramowaniu i bazach danych.

2. Czynniki ryzyka o charakterze finansowym zwigzane z:

1) wielkoscia srodkow finansowych jednostki, np.: zmiany wysokosci dochodow,
przychodow, srodkow z Unii Europejskiej, wydatkow, rozchodow,

2) ptynnoscia finansowa,

3) inwestycjami, np.. niewlasciwe decyzje inwestycyjne, wzrost kosztow
inwestycji, brak zrodet finansowania, opoznienia w realizacji,

4) nieproduktywna strata SrodkOow, np.: 0Szustwo, kradziez, kary umowne,
grzywny,

5) sprawozdawczoscia finansowa, np.: niedawne zmiany w systemie
ksiegowania, czeste zmiany pracownikow odpowiedzialnych za sprawozdania.

3. Czynniki ryzyka wynikajace z charakteru prowadzonej dzialalnoSci zwigzane z:

1) dzialalnoscia podstawowa jednostki, np.: stopien skomplikowania dziatalnosci,
niewystarczajace kompetencje pracownikow, niedawne zmiany kluczowych
pracownikow, brak motywacji u pracownikow,
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2) przetwarzaniem informacji, np.: nieadekwatnosc informacji, na podstawie ktorych
podejmuje si¢ decyzje, utrata informacji, naruszenie poufnosci informacii,

3) stabilnoscia dziatalnosci jednostki lub zatrudnienia, np.: ograniczenie lub znaczny
wzrost zadan jednostki, zmiany procesow operacyjnych, decentralizacja
dziatalnosci,

4) technologia, np.: zaklocenia w dziataniu systemow informatycznych, powstanie
nowych technologii, wdrazanie nowych technologii

5) projektami prowadzonymi przez jednostke, np.: niewlasciwe planowanie projektu,
wzrost kosztow realizacji projektu, opoznienia w realizacji projektu, brak srodkow
na realizacje projektu, niepowodzenie projektu,

6) nowymi zadaniami i programami, np.. brak odpowiednich zasobow (srodkow
finansowych, pracownikow, wyposazenia, informacji), krotki termin realizacji,
koniecznos$¢ wspolpracy z innymi podmiotami,

7) innowacyjnoscia, np.. opor pracownikow, brak sktonnosci do zmian, wdrazanie
niesprawdzonych rozwiazan,

8) reputacja jednostki, np.: spadek reputacji na skutek niewtasciwego dziatania lub
zaniedbah pracownikow, niewlasciwej realizacji zadan przez jednostke, zlego
zarzadzania.

Czynniki sprzyjajace wystapieniu ryzyka zwigzanego z zarzgdzaniem:

1) jakos$¢ zespotu zarzadzajacego, np.: niewystarczajace kwalifikacje kierownictwa,
czeste zmiany na stanowiskach kierowniczych, zbyt mata liczba osob na
stanowiskach kierowniczych,

2) organizacja jednostki, np.: nieadekwatna struktura organizacyjna, brak zakresow
obowiazkow kierownictwa i pracownikoéw, nieefektywny system przeptywu
informacji, znaczne zmiany w zakresie odpowiedzialnosci kierownictwa,

3) zarzadzanie zasobami ludzkimi, np.: niesprawiedliwa praktyka wynagradzania,
niskie wynagrodzenia, brak dziatan motywujacych pracownikow, nie zapewnienie
odpowiednich szkolen, niewystarczajace mozliwosci rozwoju zawodowego
pracownikow, nieefektywna rekrutacja.

Inne czynniki, mogace zwigkszy¢ ryzyko:

1) niepowodzenia w osiaganiu celow w przesztosci, np.: niezrealizowanie projektu
lub programu, przekroczenie planowanych wydatkow, naruszenie lub obejscie
procedur kontrolnych, naruszenie prawa lub regulacji wewnetrznych,

2) czynniki ryzyka wrodzonego (wewngtrznego), np.. charakter dziatalnosci,
wielko$é jednostki, liczba pracownikow, wielkosc majatku trwalego, liczba
transakcji, wielko$¢ budzetu.
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6. Czynniki zewnetrzne zwigzane z:

1) infrastruktura tj.. zakiocenia w dostawach energii, przerwy w tacznosci
telefonicznej, przerwy w dostepie do Internetu i poczty elektronicznej,

2) zewnetrznymi warunkami ekonomicznymi tj.. zmiany Stop procentowych,
kursow walut, inflacji, dlugu publicznego,

3) zmianami politycznymi tj. zmiany na stanowiskach istotnych dla

funkcjonowania jednostki,

4) $rodowiskiem prawnym, tj.. nowe przepisy prawa, zmiana przepisow, brak
regulacji prawnej w danym zakresie, skomplikowane lub nigjasne przepisy,

5) s$rodowiskiem naturalnym, tj.
ekologiczna, protesty spoteczne,

zanieczyszczenie $rodowiska, katastrofa

6) ,.sita wyzsza’, tj.: pozar, powodz, huragan,

7) innymi zagrozeniami i naciskami zewnetrznymi, tj.. dziatania przestgpcze,
terroryzm, presja polityczna, spoteczna, naciski grup interesu, dziatalnosc

lobbingowa,

8) dostawcami 1 ustugodawcami, tj.. niestabilni dostawcy, monopolistyczna

pozycja dostawcow.

Baza przykladowych ryzyk

- .p. | Ryzyko Czynniki ryzyka

1 Utrata danych z serwera jednostki Wprowadzenie wirusa, atak hakerow, awaria
systemu

2 Utrata danych osobowych pracownikow/ klientow Wirus w sieci, awaria systemu, awaria serwera,
atak hakerow

3 Udostepnienie danych osobom nieuprawnionym Umyslne dziatanie pracownika, brak procedur

udostepniania danych oraz dostgpu do danych,
awaria  systemu  komputerowego, brak
fizycznego  zabezpieczenia  dokumentow/
sprzetu  komputerowego,  zle ustawienie

| monitora komputera
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Niezadowolenie klienta/ interesanta

Brak kompetentnej obstugi przez pracownikow
z powodu braku wiedzy/ braku procedur
wykonywania danego zadania/
nieodpowiedniego zachowania pracownika/,

Brak prawnych/ finansowych/ faktycznych/
fizycznych/ mozliwosci spetnienia oczekiwan
klienta/ interesanta

Niewykonanie zadania

Nieuwaga pracownika, brak procedur realizacji

zadania, nieprawidlowa  informacja i
komunikacja w jednostce, brak wiedzy/
umiejetnosci/ pracownika, awaria systemu
komputerowego, awaria sprz¢tu, brak pradu,
brak specjalistow z danego zakresu, brak
srodkow finansowych, brak odpowiedniego

sprzetu

Przekroczenie terminu realizacji zadania

Nieuwaga pracownika, brak procedur realizacji
zadania,  nieprawidlowa
komunikacja w jednostce, awaria Systemu
komputerowego, awaria sprzgtu, brak pradu

informacja i

Sporzadzenie sprawozdania  finansowego

niezgodnie z urzadzeniami ksiggowymi

brak
informacja 1

Nieuwaga pracownika, wiedzy

pracownika, nieprawidlowa

komunikacja w jednostce

Nieprawidtowe rozliczenie inwestycji

brak wiedzy
informacja 1

pracownika,
pracownika, nieprawidlowa
komunikacja ~wewnetrzna 1 zewngtrzna,
niewywigzywanie si¢ z umowy inspektora
nadzoru inwestorskiego, zmowa wykonawcy i
inspektora nadzoru, korupcja pracownika,

Nieuwaga

Dokonanie zamoOwienia publicznego niezgodnie z
obowiazujacym prawem

pracownika,
nieprawidlowa

brak wiedzy

informacja i
komunikacja brak
wykwalifikowanych pracownikoéw, zmiana w
przepisach dotyczacych zamowien publicznych

Nieuwaga
pracownika,

wewnatrz jednostki,

10

Nieterminowe wykonanie inwestycji w stosunku do
planu

Niesolidny wykonawca, brak nadzoru ze strony
pracownikéw jednostki, niekorzystne warunki
atmosferyczne, brak srodkéw finansowych,
roboty dodatkowe

11

Przesunigcie inwestycji w czasie

Brak wykonawcow, brak srodkow
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finansowych, protesty spoteczne

12

Brak srodkow finansowych na biezaca dziatalnos¢

Zatamanie finansowania
drastyczne zmniejszenie dochodow

zewngtrznego,

13

Uszczerbek na zdrowiu pracownika/ klienta/
interesanta

Bbrak szkolenia BHP, nieprzestrzeganie
obowiazujacych zasad BHP, uszkodzone
schody, niesprawne urzadzenia/ wyposazenie,
nieuwaga pracownika

Utrata/ uszkodzenie mienia

Kradziez, celowe zniszczenie, nieuwaga, pozar,
zalanie, wichura, brak zabezpieczenia, brak
procedur korzystania z powierzonego mienia

15

Strata finansowa/ dodatkowe koszty

Kradziez, wyplata odszkodowania, brak
procedur wewngtrznych, brak nadzoru

16

Naruszenie obowiazujacego prawa

Nieuwaga pracownika, niewiedza pracownika,
czeste  zmiany  przepisow  powszechnie
obowiazujacych, brak  wykwalifikowanych
pracownikow, zla organizacja pracy

17

Zaklocenie ciaglosci dziatania jednostki

Brak systemu zastepstw, brak planow urlopow
pracownikow, zla organizacja pracy, awaria
systemu informatycznego,

18

Utrata dobrego wizerunku

Niekompetentna obstuga klienta/ interesanta,
zaniechanie rozpoczetej inwestycji

19

Zaciagniecie zobowiazan planowany limit

Brak wykwalifikowanej kadry, brak procedur,
brak kontroli zarzadczej, brak zarzadzania
dlugiem

20

Naruszenie dyscypliny finansow publicznych

Nieznajomos¢ prawa, brak wiedzy pracownika,
brak szkolen, nieprzestrzeganie procedur
kontroli zarzadczej, brak nadzoru ze strony
kierownictwa, brak wykwalifikowanej kadry

21

Utrata wykwalifikowanych pracownikow

Niskie ptace, zte warunki pracy, konflikt z
przetozonym/ pracownikami, zmiana miejsca
zamieszkania

22

Duza rotacja pracownikow

Zly system wynagradzania, zla organizacja
pracy, brak mozliwosct awansu

23

Powddz

Brak zabezpieczer/ watow

przectwpowodziowych, brak systemu |
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wczesnego  ostrzegania, brak  zbiornika

retencyjnego

Bledne wprowadzenie do ksiag rachunkowych
kwoty wykazanej na fakturze

Nieuwaga pracownika, okresowe spigtrzenie
zadan, celowe dzialanie pracownika, brak
odpowiednich kwalifikacji pracownika

Bledy w planowaniu

Brak  wykwalifikowanych  pracownikow,
nieuwaga pracownika, brak nadzoru, brak

odpowiednich procedur,

Niestosowanie procedur kontroli zarzadczej

Sporzadzenie procedur bez analizy ryzyka w
jednostce, brak nadzoru 1 monitoringu ze
strony przetozonych, niewiedza pracownika

27

Biedne zaksiggowanie operacji finansowej/
gospodarcze]

Brak wiedzy nieuwaga
pracownika,  brak strony
przetozonego, brak odpowiednich procedur
wewnetrznych

pracownika,
nadzoru  ze

28

Dokonanie podwojnej zaplaty dostawcy

Nieprawidlowa komunikacja wewngtrzna,
nieuwaga pracownika, nieprawidtowe

procedury sposobu regulowania zobowigzan,

29

Wydanie Decyzji z naruszeniem prawa

Nieuwaga  pracownika, korupcja,  brak
wykwalifikowanych pracownikow, zmiany w
prawie

Niewprowadzenie korespondencjt do systemu
ewidencji

Nieuwaga pracownika, brak stosownych
procedur, zagubienie korespondencji,
spietrzenie prac w jednym czasie

31

Niewykonanie remontu

Brak srodkéw finansowych, nieujecie remontu
w planie, brak wykonawcéw, za mata ilos¢
srodkow ujetych w planie,

Nieterminowe rozliczenie dotacji

Nieuwaga pracownika, brak procedur realizacji

zadania, brak nadzoru, brak wiedzy

pracownika, zta komunikacja wewngtrzna

Prowadzenie ewidencji ksiggowe] z naruszeniem
ustawy o rachunkowosci

Duza rotacja pracownikow, brak odpowiednio
wykwalifikowanych pracownikéw,  brak
stosownych procedur wewngtrznych, brak
podziatu obowiazkow, brak nadzoru

(98]
NN

Przekroczenie okreslonego w ustawie limitu
zadluzenia

wewnetrznych, brak
informacji

Brak procedur
prawidlowej  komunikacjt 1
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otrzymanej dotacji

wewnetrznej, zmiana przepisow ustawowych,
brak kompetentnych  pracownikow, brak

zarzadzania dlugiem

Niezgodne z przeznaczeniem wykorzystanie

Brak  wiedzy nieuwaga
pracownika, brak procedur realizacji zadania,
krotki

pracownika,

celowe dzialanie, za termin  na

wykorzystanie dotacjt
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