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I. Podstawa prawna.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2002 r. Nr 101, poz. 926
z pozn. zm.) oraz Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia

2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z p6zn. zm.)

Il. Przepisy ogéine.

Instrukcja zarzadzania systemem informatycznym Starostwa Powiatowego w Zabkowicach
Slaskich, zwana dalej instrukcja, opisuje sposoby nadawania uprawnien uzytkownikom, okresla
sposéb pracy we wszystkich systemach informatycznych, procedury zarzadzania oraz czynnosci
majace wplyw na zapewnienie bezpieczenistwa systeméw informatycznych Starostwa
Powiatowego w Zabkowicach $I.

Niniejsza instrukcja realizuje ,Polityke bezpieczeristwa systemu informatycznego” obowigzujaca

w Starostwie Powiatowym w Zabkowicach Sl. z wylaczeniem systemu Pojazd i Kierowca

funkcjonujacego w Wydziale Komunikaciji, ktérego warunki pracy reguluje odrgbna instrukcja.

lll. Definicje.

1.1

ekroé¢ w niniejszym dokumencie jest mowa o:
Urzedzie — nalezy przez to rozumieé Starostwo Powiatowe w Zabkowicach $,
Administratorze Danych Osobowych — nalezy przez to rozumie¢ Starostg Zgbkowickiego,
Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika
wyznaczonego do nadzorowania przestrzegania zasad ochrony danych osobowych
ustanowionych zgodnie z politykg bezpieczerstwa przetwarzania danych osobowych Urzgdu,
Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobg odpowiedzialng
za funkcjonowanie systemu informatycznego Urzedu oraz za stosowanie technicznych
i organizacyjnych $rodkéw ochrony,
Uzytkowniku systemu — naleZy przez to rozumie¢ osobg posiadajgcg uprawnienia umozliwiajgce
dostep do systemu informatycznego, w ktérym sg przetwarzane dane osobowe (ewidencije
uzytkownikéw systeméw i ich uprawnier prowadzi Administrator Systeméw Informatycznych),

Instrukcja zarzadzania systemami informatycznymi | Wydanie: pierwsze
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- Osobie upowaznionej - nalezy przez to rozumie¢ osobe posiadajgcg upowaznienie wydane
przez Administratora Danych Osobowych na wniosek Administratora Bezpieczenstwa Informagciji
i dopuszczonag, jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym w zakresie wskazanym w upowaznieniu (ewidencjg 0s6b upowaznionych
do przetwarzania danych osobowych prowadzi Administrator Bezpieczeristwa Informaciji),

- Sieci lokalnej — nalezy przez to rozumie¢ potgczenie systemow informatycznych Urzedu
wytacznie dla wiasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

- Sieci rozlegtej — nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 21 lipca
2000r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.)

IV. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1.

Do systemu informatycznego stuzacego do przetwarzania danych osobowych, moze by¢
dopuszczona wytacznie osoba posiadajaca upowaznienie do przetwarzania danych osobowych.
Uprawnienia umozliwiajace dostgp do systemu informatycznego , w ktérym sg przetwarzane dane
osobowe przyznaje Administrator Danych Osobowych w toku nastepujacej procedury:

a) bezposredni przelozony pracownika kieruje do Administratora Systemow
Informatycznych wniosek o dostgp do systemu okreslajgc:
- niezbedne dane uzytkownika,
- zbiér danych osobowych
- zakres dostepu do systemu informatycznego,
(wzér wniosku stanowi zatacznik nr 1 do niniejszego dokumentu),

b) Administrator Systeméw  Informatycznych  wystgpuje do  Administratora
Bezpieczenstwa Informacji o uzupeinienie we wniosku informacji dotyczacych
upowaznienia do przetwazania danych osobowych w zbiorze, ktdrego whiosek
dotyczy a nastepnie przedkiada wniosek Administratorowi Danych Osobowych
(Staroscie) do akceptadcii,

c) po zaakceptowaniu wniosku przez Starostg Administrator Systemow Informatycznych
nadaje prawa dostepu do zasobéw (login i hasto umozliwiajace dostgp do wszystkich
systeméw i aplikacji w zakresie zaakceptowanym we wniosku) oraz szkoli

uzytkownika w zakresie bezpiecznej obstugi urzadzen i programow.

g Instrukcja zarzadzania systemami informatycznymi Wydanie: PiHFWSZE-
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2. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych w systemie
informatycznym musi zosta¢ zapoznany z:

- Ustawq =z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2 2002 Nr 101, poz. 926 z pézn. zm.),

- Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pézn. zm.)

- Politykg bezpieczenstwa przetwarzania danych osobowych systemu informatycznego,

- Instrukcjami zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych,

oraz posiadaé upowaznienie do przetwarzania danych osobowych.

3. Przyznanie uprawnier w zakresie dostepu do systemu informatycznego polega na wprowadzeniu
do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz okreslenia zakresu
dostgpnych danych i operacji.

4. W systemie informatycznym stosuje sig uwierzytelnianie dwustopniowe: na poziomie dostgpu
do komputera oraz dostgpu do aplikacji.

5. Hasta ustanowione podczas przyznawania uprawnien przez Administratora  Systemu
Informatycznego nalezy zmienié na indywidualne podczas pierwszego logowania sig¢ w systemie.

6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych posiada uprawnienia oraz
ponosi petng odpowiedzialno$é za wszystkie operacje wykonane przy uzyciu jego identyfikatora
i hasta dostepu.

7. Modyfikacja lub odebranie pracownikowi uprawnienn w systemie informatycznym nastgpuje na
pisemny wniosek przetozonego pracownika i podlega analogicznej procedurze jak przy nadawaniu
uprawnien.

8. Identyfikator osoby, ktéra utracita upowaznienie do przetwazania danych osobowych lub
uprawnienia dostepu do systemu informatycznego nalezy niezwiocznie zablokowac i nie nalezy go
nadawacé innym uzytkownikom.

9. Administrator Systemu Informatycznego zobowigzany jest do prowadzenia i ochrony ewidencji
uzytkownikéw i ich uprawnien w systemie informatycznym (wzér ewidencji stanowi zatgcznik nr 2
do niniejszego dokumentu). Ewidencja prowadzona jest na podstawie zaakceptowanych wnioskéw

0 nadanie uprawnien.

' % Instrukcja zarzadzania systemami informatycznymi ! Wydanie: pierwsze
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V. Zasady postugiwania si¢ hastami.

- ot

Bezposredni dostgp do systemu informatycznego moze mie¢ miejsce wytgacznie po podaniu

identyfikatora i wiasciwego hasta.

Hasto uzytkownika powinno byé zmieniane, co najmniej raz w miesigcu i jezeli istnieje taka

mozliwo$¢ system powinien wymuszaé zmiang hasta.

Identyfikator jest przypisany do uzytkownika na state i nie nalezy go zmienia¢ ani przydzielac¢

innemu uzytkownikowi.

Uzytkownicy sg odpowiedzialni za zachowanie poufno$ci swoich haset.

Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadzaé w sposéb, ktory uniemozliwia innym osobom jego poznanie.

W sytuadji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, uzytkownik

zobowigzany jest do natychmiastowej zmiany hasta.

Przy wyborze hasta obowigzujg nastgpujgce zasady:

a) minimalna dtugo$¢ hasta - 8 znakow,

b) zakazuje sig stosowaé: haset, ktére uzytkownik stosowat uprzednio w okresie minionego roku,
swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami, w odwrotnym
porzadku, dublujac kazda litere, itp.), swojego imienia, drugiego imienia, nazwiska, przezwiska,
pseudonimu w jakiejkolwiek formie, imion (w szczegélnosci imion osdb z najblizszej rodziny),
ogdlnie dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer rejestracyjny
samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na ktorej mieszka
lub pracuije, itp. wyrazéw stownikowych, przewidywalnych sekwencji znakéw z klawiatury np.:
QWERTY”,"12345678",itp.

c) nalezy stosowaé hasta zawierajgce:

- kombinacje liter i cyfr,

- mate i wielkie litery

- znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, &, itp. o ile system
informatyczny na to pozwala,

d) uzywane hasta powinny by¢ tatwe do zapamigtania i wykluczac konieczno$¢ ich zapisywania
oraz powinny by¢ tatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢ je osobom
trzecim,

W systemach, ktére posiadajg opcje zapamigtania nazw uzytkownika i jego hasta nie nalezy

korzystaé z tego utatwienia.

Instrukcja zarzadzania systemami informatycznymi i Wydanie: pierwsze
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10.

11.

12.

Vi.

Hasto Administratora Systeméw Informatycznych o prawach administratora powinno znajdowac
sie w zapieczetowanej kopercie w zamykanej na klucz szafie metalowej Iub sejfie,
do ktérej dostgp maja:

- Starosta,

- Sekretarz,

- Administrator Bezpieczenstwa Informaciji.

Kazdorazowe pobranie hasta z zapieczetowanej koperty przez osobe uprawniong musi zosta¢
odnotowane w ewidencji wydania dostepu do konta administracyjnego, ktorego wzor stanowi
zatacznik nr 3 do niniejszego dokumentu.

Po kazdorazowym pobraniu hasta z zapieczgtowanej koperty przez osobg uprawniong
Administrator Systeméw Informatycznych ma obowigzek dokona¢ zmiany hasta oraz aktualne
hasto ponownie umiescié w zapieczetowanej kopercie. Fakt zmiany hasta z podaniem daty nalezy

odnotowacé w ewidencji.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie.

Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac sig do systemu
operacyjnego przy uzyciu indywidualnego identyfikatora oraz hasta.

Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajacg jego obserwacje nalezy
wykonaé czynno$éé wylogowania z systemu (zablokowania dostgpu).

Kazdy komputer powinien mie¢ wigczony wygaszacz ekranu ustawiony na 5 min. i aktywowang
opcje zadania podania hasta przy wznowieniu pracy.

Osoba udostepniajgca stanowisko komputerowe innemu uprawnionemu do pracy na tym
stanowisku pracownikowi zobowigzana jest wykona¢ operacjg wylogowania z systemu.

Przed wylaczeniem komputera nalezy bezwzglednie zakorczyé pracg uruchomionych programoéw
i wykona¢ zamknigcie systemu.

Niedopuszczalne jest wytaczanie komputera przed zamknigciem uruchomionego oprogramowania
oraz zakoriczeniem pracy w sieci.

Czas pracy przy przetwarzaniu zbioréw danych osobowych pokrywa sig z czasem pracy urzdu.
Praca przy przetwarzaniu zbiorébw poza tymi godzinami wymaga zgody Administratora Danych

Osobowych.

Instrukcja zarzadzania systemami informatycznymi Wydanie: pierwsze
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VII. Procedury tworzenia zabezpieczen.

1. Za systematyczne wykonywanie kopii bezpieczefistwa wszystkich systemow pracujgacych
w Urzedzie odpowiada Administrator Systeméw Informatycznych.

2. Kopie bezpieczenstwa wykonywane sg codzienne po zakonczeniu pracy wszystkich uzytkownikow
w sieci komputerowe;.

3. Kopie bezpieczenstwa wykonywane sg w systemie informatycznym a nastepnie przenoszone
na nos$niki zewnetrzne (streamer, ptyta CD lub ptyta DVD),

- kazdy noénik mozna wykorzysta¢ do wykonania nie wigcej niz 5 kopii,
- przechowuije sig, co najmniej 5 no$nikéw zawierajacych dane chronologicznie wstecz.

4. Dodatkowe zabezpieczenie systemu i danych nalezy wykona¢ przed przystapieniem
do newralgicznych czynnosci majacych wplyw na funkcjonalno$é oprogramowania lub zmiang
struktury baz danych zwigzanych np. z aktualizacjg oprogramowania,

5. W celu sprawdzenia poprawno$ci wykonywanych kopii nalezy dokonywaC okresowego
sprawdzenia poprawnosci zapisu danych (odkopiowania) oraz jego uzytecznosci przy odtworzeniu
danych,

6. Wykonanie kopii bezpieczerfistwa oraz jej weryfikacjg nalezy odnotowac w ewidencji wykonanych
kopii, ktérej wzér stanowi zatacznik nr 4 do niniejszego dokumentu.

VIIl. Sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz wydrukoéw.

A. Elektroniczne nosniki informacii.

1. Danych osobowych w postaci elektronicznej zapisanych na no$nikach zewngtrznych nie wolno
wynosi¢ poza siedzibg Urzedu.

2. Komputery przenos$ne uzywane do gromadzenia lub przetwarzania danych osobowych mozna
wynosié poza obszar przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa
jedynie po uzyskaniu pisemnej zgody Administratora Danych Osobowych.

3. Wymienne elektroniczne nosniki informacji - za wyjatkiem kopii bezpieczenstwa - nalezy
uzywaé tylko w pokojach stanowigcych obszar przetwarzania tych danych osobowych,
okreslony w Polityce bezpieczenstwa.

4. Po zakohczeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nos$niki
informaciji nalezy przechowywaé w zamykanych szafkach biurowych.

r 2 e R
5 : : Instrukcja zarzadzania systemami informatycznymi Wydanie: pierwsze
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5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe, przeznaczone
do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w spos6b uniemozliwiajacy ich odczytanie.

6. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajgce dane osobowe, przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych
pozbawia sie wczesniej zapisu tych danych.

7. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajgce dane osobowe, przeznaczone
do naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia sig je pod
nadzorem Administratora Systemoéw Informatycznych.

8. Za podjecie czynnoséci okre$lonych w pkt. 5-7 odpowiada Administrator Systeméw

Informatycznych.

B. Kopie zapasowe.
1. Kopie bezpieczenstwa sg przechowywane w sejfie w:
- budynku przy ul. Prusa 5 w pokoju 111 210,
- budynku przy ul. Sienkiewicza 11 w pokoju 107 i 309
2. Dostep do kopii opisanych w punkcie 1 ma Administrator Systeméw Informatycznych

oraz upowaznieni przez Staroste pracownicy.

C. Wydruki.
1. W przypadku koniecznoéci przechowywania wydrukéw zawierajgcych dane osobowe nalezy
je przechowywaé w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowotanym.
2. Pomieszczenie, w ktérym przechowywane sg wydruki zawierajace dane osobowe musi by¢
nalezycie zabezpieczone po godzinach pracy.
3. Wydruki, ktére zawieraja dane osobowe i sg przeznaczone do zniszczenia, nalezy zniszczy¢

w stopniu uniemozliwiajgcym ich odczytanie.

IX. Srodki ochrony systemu przed ztosliwym oprogramowaniem i wirusami komputerowymi.

1. Na kazdym stanowisku komputerowym nalezy zainstalowa¢ oprogramowanie antywirusowe
pracujgce w trybie monitora.

2. Kazdy e-mail wplywajacy do Urzedu musi by¢ sprawdzony pod katem wystepowania wiruséw
przez monitor antywirusowy.

3. Definicje wzorcow wirusow aktualizowane sg na biezaco on-line a na stacjach roboczych

pozbawionych dostepu do internetu nie rzadziej niz raz w miesigcu.

% ; Instrukcja zarzadzania systemami informatycznymi ' Wydanie: pierwsze
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4. Zabrania sie uzywania no$nikow niewiadomego pochodzenia bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry no$nik zamierza uzyc.

5. Zabrania sie pobierania z Internetu plikbw niewiadomego pochodzenia. Kazdy plik pobrany
z Internetu musi byé sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik,
ktéry pobiera plik.

6. Zabrania sie odczytywania zatacznikdw poczty elektronicznej bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktéry otrzymat poczte.

7. Administrator Systemu Informatycznego przeprowadza minimum raz na kwartat cykliczne kontrole
antywirusowe na wszystkich komputerach .

8. Kontrola antywirusowa przeprowadzana jest réwniez na komputerze w przypadku zgltoszenia
nieprawidtowosci w jego funkcjonowaniu.

9. W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko komputerowe,
na ktérym wirusa wykryto oraz wszystkie posiadane przez uzytkownika nosniki.

X. Procedury wykonywania przegladéw i konserwacji systemu.

A. Przeglady i konserwacja urzadzen.
1. Przeglady i konserwacja urzadzen wchodzacych w skiad systemu informatycznego powinny
by¢ wykonywane w terminach i w zakresie okre$lonym przez producenta sprzetu.
2. Nieprawidtowo$ci ujawnione w trakcie dziatania urzadzen powinny by¢ niezwlocznie usunigte,
a ich przyczyny przeanalizowane. O fakcie zaistnienia nieprawidiowosci w dziataniu urzadzen
nalezy niezwtocznie zawiadomi¢ Administratora Systeméw Informatycznych.

B. Przeglad i konfiguracja programéw i narzedzi programowych.

1. Konserwacja i indeksacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcow
poszczegblnych programéw.

2. Administrator Systeméw Informatycznych zobowigzany jest uaktywni¢ mechanizm zliczania
nieudanych préb zameldowania si¢ do systemu oraz ustawi¢ blokadg konta uzytkownika
po wykryciu trzech nieudanych préb, we wszystkich systemach posiadajacych taka funkcjg.

3. Wszystkie logi opisujace prace systemu, zameldowania i wymeldowania uzytkownikéw
oraz rejestr z systemu $ledzenia wykonywanych operacji w programie nalezy przed
usunigciem zapisa¢ na ptytg¢ CD-R/DVD-R.
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C. Rejestracja dziatan konserwacyjnych, awarii oraz napraw.
1. Administrator Systeméw Informatycznych prowadzi ,Dziennik awarii systemow
informatycznych Starostwa”. Wzér i zakres informacji rejestrowanych w dzienniku okreslony
jest w zatgczniku nr 5.
2. Wpiséw do dziennika moze dokonywaé wytacznie Administrator Systeméw Informatycznych
lub osoba go zastepujgca.

XI. Potaczenie do sieci Internet.

1. Polaczenie lokalnej sieci komputerowej Starostwa z siecig WAN (internetem) jest realizowane
wytacznie poprzez skonfigurowang na routerze sprzetowa zaporg ogniowg (firewall). Ochrona
antywirusowa jest realizowana na kazdym terminalu indywidualnie poprzez zainstalowane
aktualne oprogramowanie antywirusowe z aktywnym monitorem antywirusowym. Za konfiguracje
i optymalizacje pracy zapér ogniowych na routerach oraz instalacje, konfiguracje i aktualizacjg
ochrony antywirusowej na wszystkich komputerach w sieci odpowiada Administrator Systemow
Informatycznych.

2. W efekcie zastosowanie zapory firewall i oprogramowania antywirusowego zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnatrz,
2) filtrowanie dostgpu do sieci WAN i blokowanie niektérych ustug,
3) objecie ochrong antywirusowa wszystkich danych $cigganych z internetu na stacjach

lokalnych.
XIl. Postanowienia koricowe.
1. W kwestiach nieuregulowanych w niniejszym dokumencie a dotyczacych bezpieczenstwa danych

osobowych w Starostwie Powiatowym w Zabkowicach Slaskich decyzje na wniosek
zainteresowanego wydaje Administrator Danych Osobowych (Starosta).
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