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Postanowienia ogéine

Instrukcja okres$la spos6b zarzadzania lokalnym systemem informatycznym
Pojazd i Kierowca w zakresie przetwarzania danych osobowych i realizuje
wymaganie, oktérym mowa w § 3 ust1 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100 poz. 1024 z p6zn. zm.).

. W sprawach nieokres$lonych niniejszg instrukcja nalezy stosowac postanowienia
Instrukcji Bezpieczenstwa Systemu Pojazd i Kierowca w Urzedzie, oraz Polityki
bezpieczenstwa przetwarzania danych osobowych i Instrukciji zarzadzania systemami
informatycznymi Starostwa Powiatowego w Zgbkowicach Slaskich.

Przez uzyte w instrukcji okreslenia nalezy rozumiec:

- UODO - ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz.U.z 2002 r. Nr 101 poz. 926 z pézn. zm.),

-  RMSWIA - Rozporzadzenie Ministra Spraw Wewngtrznych i Administracii
z dnia 29 kwietnia 2004,

- IBSPiK - Instrukcja Bezpieczenstwa Systemu Pojazd w Urzedzie i Instrukcja
Bezpieczenstwa Systemu Kierowca w Urzedzie,

- PB - Polityka bezpieczenstwa przetwarzania danych osobowych w Starostwie
Powiatowym w Zabkowicach Slgskich,

- 1ZSI - Instrukcja zarzadzania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych w Starostwie Powiatowym w Zgbkowicach
Slaskich

- URZAD - nalezy rozumie¢ Starostwo Powiatowe w Zgbkowicach Slaskich,
- PWPW S.A. - Polska Wytwornia Papierow Warto$ciowych S.A

- ADO - Administrator Danych Osobowych — decyduje o celach i $rodkach

przetwarzania danych osobowych - nalezy przez to rozumie¢ Starostg
Zabkowickiego,
- ABI - Administrator Bezpieczenstwa Informacji — osoba, ktéra nadzoruje

przestrzeganie zasad ochrony danych osobowych, powotana przez ADO.
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Wymagania stawiane systemowi

System informatyczny (system), w ktorym sa przetwarzane dane osobowe musi
spetnia¢ wymagania okreslone w RMSWiA.

. W szczegblnosci system zapewnia dla kazdej osoby, ktérej dane osobowe sg w nim

przetwarzane automatyczne odnotowanie:

1) daty pierwszego wprowadzenia danych; identyfikatora uzytkownika,
ktéry wprowadzit dane; zrédta danych, jezeli moze ich byé wigcej niz jedno;

mozliwo$¢ sporzadzenia i wydrukowania raportu o danych osobowych,

2) informaciji o tym, komu, kiedy i w jakim zakresie zostaty udostgpnione dane.

. System pracuje w produkcyjnej, dedykowanej sieci teleinformatycznej.

Przez sieé produkcyjng, o ktérej mowa w ust. 3 rozumie sig sie¢ odseparowana,
tj. bez bezposéredniego lub posredniego ( ti. za posrednictwem innych sieci)
polaczenia z Internetem i z ograniczonym, zarzadzanym potgczeniem z innymi

sieciami produkcyjnymi.
System uniemozliwia uzytkownikom dostep do ustawien BIOS.
Korzystanie z no$nikéw wymiennych podlega ograniczeniom i autoryzaciji.

Pomieszczenia, w ktérych eksploatowany jest system sg chronione przed dostgpem

0s6b nieuprawnionych

Przyznawanie praw dostgpu do systemu

. Dostep do pomieszczen i systemu, w ktérym przetwarzane sg dane osobowe jest

przyznawany osobom pisemnie upowaznionym do przetwarzania danych osobowych,

ktére formalnie zobowigzujg sig do:

1) zachowania w tajemnicy przetwarzania danych osobowych oraz informaciji

dotyczacych $rodkéw ich przetwarzania;

2) niewykraczania poza uprawnienia przyznane w systemie.

. Tworzenie konta, zmiana Ilub zawieszenie praw dostgpu w systemie

dla uzytkownikbw sg realizowane przez PWPW S.A. zgodnie z procedurami
okreslonymi w IBSPiK na formalny wniosek osoby upowaznionej przez Urzad.
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Iv.

Uwierzytelnianie w systemie

. W systemie stosuje si¢ uwierzytelnianie z uzyciem imiennego certyfikatu

przechowywanego na karcie kryptograficznej.
Certyfikaty uzytkownikéw sg wystawiane w punkcie Rejestracji CCIGK w PWPW S.A..

Uwierzytelnienie z uzyciem identyfikatora i hasta jest stosowane wytacznie

w sytuacjach awaryjnych uwzglednionych w IBSPIK.
Hasta sg przechowywane w postaci zaszyfrowane;.

Systemy nie zezwalajg na ustanowienie kodu PIN do karty o dtugosci krétszej
niz 4 znaki, ale nalezy stosowaé PIN o dtugos$ci minimum 8 znakéw.

Systemy uniemozliwiajg uwierzytelnienie uzytkownika przez 30 minut, jesli trzy
kolejne proby uwierzytelniania zakonczyty sig niepowodzeniem.

Hasto i kod PIN sa informacjami przeznaczonymi wylgcznie do wiadomosci
uzytkownika systemu i nie powinny by¢ ujawniane osobom trzecim.

Rozpoczecie, zawieszenie i zakonczenie pracy uzytkownika

Rozpoczynajac prace w systemie uzytkownik uwierzytelnia sie w systemie
operacyjnym. Wprowadzenie hasta lub kodu PIN musi odbywa¢ si¢ w sposéb
uniemozliwiajacy ich ujawnienie innym osobom.

. W przypadku braku mozZliwosci rozpoczecia pracy lub podejrzen, ze zkonta

uzytkownika mogta korzysta¢ inna osoba badZ nastgpilo inne naruszenie
bezpieczenstwa  systemu nalezy  niezwlocznie = powiadomi¢  operatora
Infolinii (tel. 0801-300-403) lub bezposrednio zespdt bezpieczenstwa w PWPW S.A
(tel. 022 53 02 334) oraz Administratora Bezpieczenstwa Informaciji.

Ustawienie monitora lub zastosowanie filtra ograniczajacego kat widzenia powinno
uniemozliwi¢ podglad ekranu osobom nieupowaznionym do przetwarzania danych

osobowych.

. W przypadku koniecznoéci czasowego opuszczenia stanowiska pracy, uzytkownik

systemu obowigzany jest uniemozliwi¢ dostgp do stacji roboczej aktywujac

wygaszasz ekranowy zabezpieczony hastem.
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VI.

VII.

. Zabezpieczenie, o ktérym mowa w ust. 4 jest aktywowane automatycznie, jesli stacja

robocza przechodzi w stan bezczynnosci i zostato skonfigurowane przez PWPW S.A.
zgodnie z procedurami okreslonymi w IBSPIK i nie posiada mozliwosci modyfikacji

przez uzytkownika.

Po zakonczeniu pracy przy przetwarzaniu danych osobowych uzytkownik powinien

wylogowa¢ sig z systemu.

Kopie bezpieczenstwa

. Wykonywanie, przechowywanie i likwidacja kopii bezpieczeristwa powinny

by¢ realizowane zgodnie z zasadami okre$lonymi w IBSPiK.

. PWPW S.A odpowiada za inicjowanie, wykonanie i weryfikacjg poprawnosci zapisu

na no$nikach.

Urzad odpowiada za jednoznaczne oznaczenie no$nikéw; ich wymiang w napegdzie
zgodnie z ustalonym harmonogramem oraz za przechowywanie no$nikow w miejscu
oddalonym od miejsca, w ktorym jest zlokalizowany serwer i w sposdb
uniemozliwiajagcy nieuprawnione przejgcie, odczyt, modyfikacjg, uszkodzenie

lub zniszczenie.

. Ponadto Urzad odpowiada za niszczenie no$nikow stosowanych do wykonywania

kopii bezpieczenstwa po ich wycofaniu z uzycia zgodnie z IBSPiK. Ze zniszczenia

no$nikdw sporzadza sig stosowny protokét.

Elektroniczne nos$niki informaciji

Elektroniczne noéniki informacji zawierajgce dane osobowe powinny by¢
przechowywane W  pomieszczeniach  uniemoZliwiajgcych  dostgp  os6b

nieupowaznionych.

Nosniki, o ktérych mowa w ust. 1 powinny by¢ przechowywane w sposéb
uniemozliwiajacy nieuprawnione przejgcie, odczyt, modyfikacje, uszkodzenie

lub zniszczenie;

Noséniki elektroniczne powinny byé pozbawiane zapisanych na nich danych
lub fizycznie niszczone niezwiocznie po ustaniu celu, w jakim dane zostaty na nich

zapisane.
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4. Niszczenie -elektronicznych no$nikéw informacji zawierajgcych dane osobowe

powinno sie odbywa¢ w oparciu o zapisy IZSI.

5. Nieuzasadnione kopiowanie danych osobowych na nosniki jest zabronione.

VIll. Ochrona przed szkodliwym oprogramowaniem

Ochrona przed szkodliwym oprogramowaniem jest realizowana przez oprogramowanie
antywirusowe instalowane na serwerach i stacjach roboczych. Instalacji i konfiguracii
oprogramowania dokonuje PWPW S.A. zgodnie z procedurami okreslonymi w IBSPIiK
i Urzad nie posiada mozliwosci jej modyfikaciji.

IX. Konserwacja i naprawa systemu

1. Przeglady, konserwacja i naprawy elementow infrastruktury technicznej systemu
i oprogramowania sg wykonywane przez PWPW S.A. zgodnie z zasadami
okreslonymi w IBSKIK.

2. Praca os6b wykonujgcych czynnosci serwisowe jest wykonywana pod nadzorem

pracownika Urzedu.

3. Jezeli wykonanie czynnosci serwisowych wymaga dostgpu do danych osobowych
to pracownik firmy zewnetrznej jest zobowigzany do podpisania zobowigzania

o zachowaniu poufnosci.
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